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Diplomado
Administracion de la Continuidad de

negocios
Business Continuity Management (BCM)
BCP y DRP

Objetivo general

La continuidad del negocio es un tema de vital importancia para todas las organizaciones y
su gerencia debe ser considerada como esencial dentro de la compaifiia. La capacidad para
que una organizacién mantenga sus operaciones criticas durante y después de un
incidente, asi como también la velocidad en que puede restablecer su funcionalidad
completa, puede ser la diferencia entre el éxito y el fracaso.

Objetivos especificos

e Entenderan la naturaleza del ciclo de vida de la gestion de la continuidad del
negocio en conformidad con el BS 25999-1:2006.

¢ Entenderan todos los requerimientos exigidos por el estandar BS 25999-2:2007.

e Conoceran las técnicas necesarias para poder conducir en sus organizaciones un
“andlisis del riesgo” y un “business impact analysis”.

e Sabran cémo se identifican y seleccionan estrategias eficientes de continuidad del
negocio.

e Conoceran la documentacién requerida por un BCMS.

Dirigido a

a profesionales de tecnologias de informacién y comunicaciones, auditores y personal que
requiera formacion en tecnologias y gestion de Seguridad de la Informacion.
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Contenido del Curso
MODULO 1
Aspectos de la Gestion de la Continuidad del Negocio

» Introduccion y descripcion de administracidon de continuidad de negocios.

» Desarrollo del proyecto de planificaciéon de continuidad del negocio y obtencién del
apoyo

e Elciclo de vida de la gestién de la continuidad del negocio segiin BS 25999-1:2006.

¢ Qué es gestion de la continuidad del negocio.

e Metodologia para la gestion de la continuidad del negocio.

» Los principios sugeridos por BASILEA II para el Business Continuity Planning en las
organizaciones financieras.

e Analisis e interpretacion del BS 25999-2:2007.

e Ejercicio de simulacién: Disefio de un proyecto de business continuity planning.

¢ Determinar la estrategia de la GCN.

e Desarrollar e implementar la capacidad de respuesta de la GCN.

e Practicar, mantener y evaluar la GCN.

e Caso: Diseiltando un Programa de Gestion de GCN.

MODULO II

Business Impact Analysis

- Método para la identificacion de procesos criticos del negocio.

- Determinando impactos de la interrupcién del negocio.

- Identificacion de los tiempos de recuperacion: MTD, RTO, RPO, WRT.

- Definicion de los requerimientos minimos de recursos para poder funcionar
un proceso esencial.

- Caso: Estableciendo un Business Impact Anlysis.

Analisis y Evaluaciéon del Riesgo en la Empresa

Identificacion de amenazas potenciales de indole: tecnolégicas, ambientales, y
humanas.

- Modelo para realizar un analisis del riesgo a los procesos esenciales del negocio.
Calculo de la exposicidn al riesgo.
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- Desarrollo de estrategias para disuadir las amenazas y/o reducir riesgos
determinando la relacién costo/beneficio.

- Identificacion de escenarios de amenazas.

- Caso Practico: Analisis y evaluacion del riesgo de procesos esenciales.

MODULO III
Desarrollo de la Estrategia para la Continuidad del Negocio

- Desarrollo de una estrategia para la continuidad del negocio.

- Evaluaciéon de los requerimientos e identificacion de opciones para la
recuperacion.

- Identificacion de estrategias potenciales de contingencia y estrategias de
recuperacion de largo plazo.

- Determinando el grado de la magnitud y los costos involucrados.

- Seleccionando la estrategia preferida y la justificacion de los costos.

- Caso practico: Identificacion de estrategias de continuidad.

Planeacion de la Reanudacion del Negocio

- Estableciendo equipos de unidades de negocios.

- Documentacion de estrategias de recuperacion y requerimientos de recursos.

- Desarrollo de actividades y de una lista de actividades por cada fase de la
recuperacion.

- Validacién y mantenimiento de los planes.

- Mantenimiento y actualizacién de planes de continuidad de negocios.

- Planificacion e implementacién de un programa de concientizaciéon vy
capacitacion.

- Planificacién e implementacién de un programa de pruebas y ejercicios

- Relaciones Publicas y Comunicacién de Crisis

- Caso practico: Estableciendo un plan de reanudacion.
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MODULO IV

Desarrollo de procesos de BCM

= Disefios de procesos para BCM
- Elaboracion de Planes:
1. Incident Management
BCP
DRP
CCP
Evaluacion y auditoria de los planes
6. Crisis Management
= Caso practico: Estableciendo planes BCP y DRP

Gu > 89N

Duracion

80 horas
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